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Registrul consolidat al riscurilor strategice, operationale, antifrauda
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Obiectivul strategic nr.1: Elaborarea gi implementarea unui plan de investitii bine structurat in domeniul producerii primordial in cogenerare a
energiei electrice si termice la fel in domeniul distributiei §i furnizirii energiei termice consumatorilor, care va contribui la majorarea fiabilitatii,
clicientei, asigurarea securitatii tehnologice in sistem si protectia mediului ambiant, optimizarea costurilor si imbunititirea indicatorilor de

performanta si de calitate a produselor si serviciilor prestate.

1. Modernizarea 1.1. Elaborarea Efectul factorilor 3 2 | 6 | Reducere | Expertiza tehnico- Trim. -1
surselor de generare | studiilor de externi asupra economici externd; 2026
fezabilitate si estimarii corecte a rezerva bugetara;
documentatiei costurilor verificare devize;
tehnice investitionale, la fel Grafic detaliat; SPIOM,
s1 asupra 3 3 |9 | Reducere | clauze contractuale SPA/ 20262027
1.2. }E?(ecutarea producitorilor de cu penalitati;
lucrarilor. echipamente. monitorizare lunara; | CET/CT/
1.3 ?u.praveghﬂr = Intarzieri in Control riguros SCTSh
lucrarilor. implementare. asupra calitatii
Echipamente de pe echipamentelor.
piete
neconcurentiale.
2. Proiecte eficientd | 2.1.1dentificarea 2.1. Insuficienta 3 3 |9 | Transfer/ | Atragere finantare SPA Permanent
energetici SACET finantérii; surselor Fnanciare: Reducere | externi;
. ’ Optimizarea SPIOM
22.P regﬁtlrf:a_ procesului de CG
docu_mentaglel 2.2. Birocratie in pregatire
tehnice pregitirea documentatiei UIP




documenatiei
tehnice.

Personal calificat
limitat pe piata
muncii

Executare etapizati
proiecte; analizi
cash-flow

muncii

evaluare performanta

unile

Elaborarea Prognoze meteo Testéri periodice; CET Permanent
programelor de incerte. audit energetic;
producere. Ineficienta tehnico- ajustare regimuri SMT
3. Promovarea Optimizarea economica. R
. . : 5 e educere
cogenerarii regimului de Curba neaplatizata a
functionare consumului de
energie
4. Functionarea Mentenanta Defectiuni majore Reducere | Program mentenantd | Inginer | Permanent
siguri a utilajului preventiva neplanificate preventiva/predictiva sef in
; monitorizare industria
parametri prelucrito
are/ Sef
departam
ent in
industria
prelucrato
are(produ
cere)
5. Regim econom de | Aplicarea Nerespectarea Reducere | Instruire personal; CET Permanent
functionare instructiunilor regimurilor optime controale interne
tehnice periodice SMT
6. Cresterea Introducerea Rezistenta la Reducere | Programe formare; toate 2026
productivitatii automatizarii schimbare comunicare interna; subdivizi




7. Reducerea Reabilitarea retelelor | Cresterea pierderilor Reducere | Monitorizare SRT/SC/ | 2026/2027
pierderilor in retele | termice peste limite pierderi; plan anual
reabilitare SMT
8. Protectia mediului | Implementarea Evitare / | Monitorizare emisii; | LPM/SM | Permanent
tehnolggiilor Depéisirea limitelor Reducere | audit de mediu_; B T/subdivi
ecologice de emisii raportare autoritati ziuni
relevante
9. Elaborarea Consultarea Reducere | Consultari interne; SPIOM/ | Trim. IV
Planului de investitii | factorilor interesati analizi risc; Inginer | 2026
Plan investitional aprobare Consiliul sef in
necorelat cu Societatii industria
necesititile reale prelucrito
are
Obiectivul strategic nr.2: Asigurarea inregistrarii rezultatelor prin majorarea livririlor si optimizarea costurilor operationale
1.Majorarea Facturare latimp §i | Intdrzierea sau erori Reducere | Automatizare sistem SC Permanent
veniturilor din integrala in facturare de citire a
vanzari datelor;verificare
lunar3;
2. Alimentarea Asigurarea Intreruperi in livrare Monitorizare tehnica CET/ Permanent
fiabila a regimului optim de continua; SRT/SM
: : Reducere -
consumatorilor functionare mentenantd T
preventiva
3. Proces eficient de | Gestionarea Cresterea creantelor Reducere | Monitorizare lunari SC Permanent
incasare soldurilor restante si lipsa lichiditatilor creante; notificari;
actiuni juridice
4. Comercializarea Evaluare si Subevaluarea Reducere | Evaluare SPA 2026
activelor neutilizate | valorificare activelor sau lipsa independent;
cumparitorilor proceduri




transparente de
licitatie

5. Conlucrarea cu Furnizare date Ajustarea tardiva a Reducere | Transmitere SPAET/ | Permanent
ANRE pentru ajustare tarifelor operativa date;
tarifara analiza financiara SMT/
periodicé SPIOM/
CG
6. Optimizarea Implementarea Cheltuieli Reducere | Plan anual SPIOM/ | Permanent
costurilor exploatare | Planului de neplanificate mentenantd; control .
mentenanti excesive bugetar trimestrial subd1?1121
uni
relevante
7. Achizitii materiale | Analiza pietei si Achizitii la preturi Reducere SPA/ Permanent
sl piese licitatii necompetitive Proceduri achizitii;
comisie evaluare; SPIOM/
audit intern CET/SRT
8. Solutionarea Imbunatatirea Ineficient Reducere | Audit intern; SDG/CE 2026
problemelor capacitatii manageriald revizuire proceduri; T/SRT/
organizationale administrative indicatori
performanta SCTSb
9.7I‘mbunété‘,tirea Gestionarea Insuficienta flux Reducere | Planificare cash- CG/SC 2026

fluxului de numerar

incasarilor si platilor

operational pentru
acoperirea
obligatiilor

flow; prioritizare
plati; control
financiar




Obiectivul strategic nr.3: Majorarea livrérilor prin conectarea de noi consumatori si asigurarea colectdrii plitilor

1. Imbunititirea Deteriorarea Reducere | Plan comunicare; SC/ Permanent
relatiilor cu Dialog permanent i | imaginii companiei monitorizare GCRP
consumatorii comunicare reclamatii; raspuns
in termen
2. Identificarea Refuzul debransarii Reducere | Campanii informare SC/SRT/ | Permanent
consumatorilor cu Campanii de de la surse privind avantaje GCRP
surse individuale convingere individuale economice/ecologice
3. Cresterea A Lipsa interesului Reducere | Studii de piata; SC 2026/2028
o S Identificarea £
numarului de " pentru conectare oferte personalizate;
: potentialilor g
consumatori la consumatori facilitéti de brangare
SACET
4. Crearea imaginii | Actiuni de ; Reducere | Analiza impact GCRP 2026
s et Ineficienta e i 1 .
pozitive vizibilitate il campanii; indicatori
campantor KPI marketing
publicitare
5. Colectarea platilor | Proces de Cresterea restantelor Reducere | Monitorizare lunari SC Permanent
curente comunicare cu la plata solduri; notificari
consumatorii automate; esalonari
6. Reducerea Actiuni legale Costuri judiciare mai Reducere | Analiza cost- SC Permanent
datoriilor PF mari beneficiu inaintea
actiunii in instanti
7. Proces de bransare | Gestionarea cererilor | Intarzieri in Reducere | Termene clare de SMT/SRT | Permanent
la retea procesarea cererilor procesare;
de conectare monitorizare dosare
8. Extinderea Lucréri tehnice de . . Reducere | Analizi capacitate SPIOM/ | 2026/2028
Insuficienta avizelor/ S
retelelor conectare H tehnicd; plan SRT/
’ autorizatiilor y i
’ investitional corelat SRT




9. Strategia de

Implementare plan

Strategie necorelata

Reducere

Revizuire anuala

marketing strategic cu realitatile pietei strategie; analiza
Insuficienta indicatori
promovarii

SC

Permanent

Obiectivul strategic nr.4: Dezvoltarea unei companii puternice si viabile prin management participativ realizat intre organele de conducere, de
administrare $i control a Societatii.

1. Asigurarea Neclaritate in Reducere | Revizuire periodica Consiliul anual
guvernantei Conlucrarea dintre delimitarea Statut/Regulamente; | societitii /
corporative eficiente | AGA, Consiliu si competentelor mstruire membri SJ/organul
Organ executiv executiv/
CIM
2. Raportare Raportare Director
transparentd citre incompletd sau general al
AGA si Consiliu Raportare perioicd intarziata Calendar.de ' intrel?_rinde
a indicatorilor Reducere raportare; verificare rii/
interna a datelor CIM/CG/
SPAET/
SPA/S]
Furnizarea de Reducere | Procedura de GCRP/ SJ | Permanent
. Publicarea informatii verificare a
?- Acces_dlrect la informatiilor de incomplete/ informatiilor inainte
informatie interes public N de publicare
Intarziate
4. Monitorizarea Ineficienta Reducere | Evaluare anuala Al/CIM Anual
sistemului de control | Activitatea sistemului de control CIM; implementare
intern Comitetului de audit | jntern plan masuri
corective
5.Comunicarea Colaborare intre Constientizare Reducere | Sedinte periodice Toate Permanent
interna subdiviziunile de Promovarea subdiviziu
conducere transparentei nile




6. Respectarea
principiilor
transparentei

Aplicarea politicilor
de integritate

Risc reputational

Reducere

Codul de conduita,
etica si integritate
al angajatilor S.A.
»TERMOELECTRI
CA”; declaratii de
integritate; instruiri
periodice

Toate
subdiviziu
nile

Permanent

Obiectivul strategic nr.S: Punerea in aplicare a solutiilor tehnologice moderne, pentru functionarea eficientd a Intreprinderii, ca urmare a
implementarii PIESACET- 2 si demararea proiectului de alimentare centralizatd cu energie termici a mun. Chiginau (OSACET).

Implementarea Contractare servicii Lipsd de interes/oferte Reducere | Monitorizarea UIP
OSACET, finantat de | consultantd TC5 interesului
BERD, BEI si UE operatorilor ecnomici
Implementare - Refuzul Reducere UIP 2026-2031
investitii proiecte- beneficiarilor de a
pilot (eficienta se conecta la
energetica in blocuri sistemului de
locative) distributie pe
orizontali;
- Colaborare Reducere
ineficientd cu
Centrul National
pentru Energie
Durabila (CNED);
- Lipsa unui Reducere
mecanism de
finantare a

lucririlor in




interiorul
apartamentelor de la
CNED;

- Intarzierea
efectuarii auditului
energetic al
blocurilor si
proiectarea
solutiilor tehnice;

- Capacitate limitata
a agentilor
economici de a
asigura executarea
integrala a
volumului de lucrari
in perioada
contractuali;

- Intarzierea
efectudrii lucrarilor;

- Calitatea
nesatisfacatoare a
lucrarilor;

- Cresterea preturilor
la materiale si
echipamente

Reducere

Reducere

Reducere

Reducere

Reducere




Implementare - Capacitate limitatd Reducere | Divizarea pe loturi UIp 2026-2031
investitii PTI a agentilor mai mici;
economici de a - )
integrald a mai mari a lucrarilor
volumului de lucrari in contract.
in perioada
contractuala;
Grafic de lucru
& - . detaliat, clauze
- Intarzierea efectuirii Reducere
ficiinloE contractuale cu
’ penalititi,
monitorizare lunari.
Control al
’ materialelor folosite;
- Calitatea Reducere e
nesatisfacatoare a lConfr(.)l al calitfii
lucrarilor ucrarilor.
Actualizarea
) estimarilor si
- ICreg.tfre_a lpre¥ur110r Reducere | monitorizarea pietei
a materiale si
echipamente
Implementare - Refuzul Reducere | Comunicare eficients, UIP 2027-2031

investitii distributie
pe orizontala

beneficiarilor de a
se conecta la
sistemului de
distributie pe
orizontali;

campanie media,
promovare proiect;

Divizarea pe loturi
mai mici;
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- Capacitate limitata
a agentilor
economici de a
asigura executarea
integrald a
volumului de lucriri
in perioada
contractuald;

- Intirzierea
efectudrii lucrarilor;

- Calitatea
nesatistiacitoare a
lucrarilor

- Cresterea preturilor
la materiale si
echipamente

Reducere

Reducere

Reducere

Reducere

Prelungirea duratei
lucrarilor.

Grafic de lucru
detaliat, clauze
contractuale cu
penalitati,
monitorizare lunara.

Control al
materialelor folosite;

Control al calitatii
lucririlor.

Actualizarea
estimdrilor si
monitorizarea pietei

11



Implementare - Intarzierea Reducere | Grafic de lucru urp 2027-2031
investitii retele efectuarii lucrarilor; detaliat, clauze
termice contractuale cu
penalitati,
monitorizare lunara.
- Calitatea C |
nesatisfacatoare a ontrf)l a .
tuciiriion Reducere | materialelor folosite;
Control al calitatii
lucrérilor.
Implementare - Intirzierea Reducere | Grafic de lucru UIP 2027-2031
investitii statii efectudrii lucrarilor; detaliat, clauze
pompare contractuale cu
penalitati,
monitorizare lunara.
Control al
- Calitatea materialelor folosite;
nesatisfacatoare a
s Reducere | congro al calitatii
lucrarilor.
Actualizarea
. estimarilor i
- Cresterea preturilor monitorizarea pietei
la materiale si
echipamente Reducere
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- Debursarea cu 1 Reducere | Monitorizarea UIP 2026-2031
intarziere a surselor indeplinirii cerintelor
financiare de la acordurilor financiare
BERD, BEI,
Granturi;
Monitorizarea
) ) clauzelor contractuale
- Aplicarea d}n partea cu antreprenorii
antreprenorilor a 1 Reducere
clauzelor de
penalitate la
neachitarea in
termen si/sau
nerespectarea
clauzelor financiare
din contracte.
- Capacitate Monitorizarea si la
insuficienti a UIP necesitate,
cauzata de numarul completarea echipei
limitat de specialisti UIP; distribuirea clara
si/sau lipsa unor 2 Reducere | 3 responsabilitatilor si
pozitii necesare monitorizarea
pentru periodicd a volumului
implementarea de activitate.
eficientd a
proiectului
Obiectivul operational nr.1 Realizarea planului anual de productie si eficientd energetici
1. Implementarea Monitorizarea Deconectiri avariate. 2 Reducere | Mentenant3 Gestionarii | Permanent
mentenantei zilnica regimuri lor | Defectiuni ale planificata; de
de functionare si a turbinelor, cazanelor, monitorizare echipament/

13



preventive
sistematice

2. Monitorizarea
tehnici continui

indicatorilor tehnici
de performanta.

Respectarea
graficelor lucrarilor
de deservire.

Testarea periodica a
sistemelor de
semnalizare si

generatoarelor si/sau
alt echipament
energetic.

parametri; revizii
tehnice periodice

SPIOM/
SMT/
Inginer sef
in
industria
prelucrato
are

protectie
3. Evaluare tehnicd | Clasificarea Cresterea vitezei de Evaluari tehnice Inginer sef | 2026/2028
periodica echipamentelor dupa | uzura morald si anuale; program in
. grad de risc ﬁzic_:é a multianpal de industria
Program multianual echipamentelor. modernizare; prelucrato
de modernizare Plan investitional pe | Defectiuni ale prioritizarea are /
3-5 ani echipamentelor investitiilor SPIOM
energetice. Reducere
Prioritizarea
inlocuirii
echipamentelor
critice
4. Constituirea Stabilirea listei Lipsa pieselor de Reducere | Monitorizare stocuri; SPA/ Trimestrial
stocurilor minime de | pieselor critice schimb critice. Timp constituire stoc de SPIOM/
siguranti conform fiselor de mai indelungat la sigurantd; contracte- | Gestionari
’ N lichidarea cadru furnizori ide
mentenanta. L .
’ defectiunilor. echipamen
t

14



5. Diversificarea Stabilirea nivelului | Reducerea livrarilor
furnizorilor minim de stoc de energie catre
consumatori.
6. Plan de Contractare intreruperi in Reducere | Contracte ferme cu SMT Permanent
continuitate a alternativa furnizori | aprovizionarea cu furnizori; stoc
procesului o resurse strategic;
. Monitorizare diversificarea
tehnologic . L
consumului de furnizorilor
resurse
7. Instruirea Instruiri anuale Erori umane in Reducere | Proceduri SPP / Semestrial
periodica. obligatorii in centre | exploatarea operationale clare; SRU si
de instriiie. instalatiilor. instruire periodicd; CD/
Standardizarea Deconectari avariate rotatie personal Sefii
procedurilor Simulari si ale echipamentelor serviciilor
antrenamente cu energetice. tehnice.
actiuni reale in
situatii de urgenta
Analiza riscurilor Incidente tehnice in Reducere | Plan sezon rece; Inginer sef |  Anual
8. Elaborarea s1 tehnice specifice sezonul rece (varf de teste preventive; in (Tnainte de
implementarea sezonului rece. sarcind) echipe interventie industria sezon)
Planului pentru Definirea rapidd; actualizare prelucrato
sezonul rece responsabilitatilor plan continuitate are

pe subdiviziuni.

Obiectivul operational nr.2 Realizarea planului anual de productie si eficientd energetica




control si masurare

1. Analiza devierilor | Sedinte lunare Neindeplinirea Reducere | Monitorizare SMT/ Permanent
de la planul de analizi performants | indicatorilor periodica a Sef
producere de producere. productiei; rapoarte | departame
Ajustare plan de Supraconsumuri sdptdmanale; ajustari nt in
producere de resurse. operative industria
Micsorare volume de prelucrito
vanzari are(produc
er)/
Sef CT/
Inginer sef
in
industria
prelucrato
are
2. Optimizare regim | Analizd comparativd | Supraconsum de Reducere | Evidentd consum; SMT/ Lunar
functionare cu normele de combustibil si compararea cu Sef
reglementare si resurse per unitate de planul; verificari departame
Control consum energie peste lunare nt In
; programul de . : .
specific normele planificate. indusria
producere. Cresteri costuri de prelucrito
Calibrare/Ajustare | Productie. are(produc
reg'm?uri de $:t€e()3/T y
functionare Inginer sef
echipament. in
Calibrare/Ajustare industria
echipamente de prelucrato
are
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programului de
producere

de functionare

3. Modernizarea Analiza eficientd Randament scazut al Reducere | Mentenanta SMT/ trimestrial
componentelor energetici instalatiilor. preventiva, Inginer sef
critice ) Cresteri costuri de monitorizare in
Inlocuire productie. parametri tehnici; industria
componente audit tehnic anual prelucrito
ineficiente are
4. Imbunatatirea Elaborarea si Intarzieri in Reducere | Proceduri de Inginer sef | Simestrial
procesului de aprobarea planurilor | modernizarea planificare standard; in
planificare tehnicd a | anuale si trimestriale | infrastructurii critice. revizuire periodicia | industria
lucrarilor de men;:enangé si Executarea planului; simulari de | prelucrito
reparatii necore_spunzﬁtoare a scenarii are
- Corelarea planurilor de
planurilor tehnice cu | P roducere,
programul de
producere a energiei
- Stabilirea
prioritatilor pentru
lucrarile tehnice
critice
5. Consolidarea Monitorizarea Cresteri neprevizute Reducere | Monitorizare SMT Lunar
procesului de programului de ale costurilor parametrilor tehnici
planificare si producere operationale
prognozare a efectiv/regimurilor




Obiectivul operational nr.3 Mentinerea infrastructurii tehnice in stare optimi de functionare

Intarzierea lucrarilor

1. Monitorizarea Consolidarea 3 2 | 6 | Reducere | Plan anual de Inginer sef | Permanent
respectarii controlului intern de mentenanti mentenanta, in
fermenglor de asupra realizarii preventiva monitorizare industria
— lucririlor tehnice termene; rapoarte prelucrato
y periodice are /ST
Stabilirea Reparatii efectuate 3 2 |6 | Reducere | Inspectarea Inginer sef | Permanent
2. Consolidarea procedurilor tehnice | superficial sau lucrarilor; standarde in
controlului calitatii pentru executarea neconform tehnice; audit industria
lucrarilor de luctirilor de calitate prelucrito
reparatie reparatie are / ST
- Verificarea tehnica
a lucrarilor executate
inainte de receptie
- Documentarea
rezultatelor
verificarilor tehnice
Inventarierea Lipsa documentatiei |2 |3 |6 | Reducere | Revizuire/actualizare Trimestrial
documentatiei tehnice actualizate , periodicd
tehnice existente documentatie;

3. Actualizarea si
gestionarea
sistematica a
documentatiei
tehnice

- Revizuirea si
actualizarea
periodica a
documentatiei
tehnice

- Aprobarea
documentatiei

arhivare centralizati




in munca

- Evaluarea
periodica a riscurilor
profesionale la
locurile de munca

- Implementarea
masurilor de

Proceduri de
securitate; instruire
initiala si periodica;
echipe de interventie

tehnice actualizate

conform

procedurilor interne
4. Organizarea Stabilirea Lipsa monitorizirii | 3 2 | 6 | Reducere Inginer sef | Permanent
procesului de responsabililor parametrilor tehnici in
supraveghere tehnica pentru monitorizarea industria
a echipamentelor parametrilor tehnici : prelucrto

X Sisteme de ate

) Vf:nf.icarea ) monitorizare / tori

periodicd a valorilor siffomate; rapoarle operatori

parametrilor tehnici zilnice; interventii

- Documentarea si rapide

raportarea abaterilor

constatate
Obiectivul operational nr.4 Respectarea normelor de securitate si protectia muncii
1. Consolidarea Elaborarea si Accidente de muncd | 3 2 | 6 | Reducere SPP/ Permanent
sistemului de actualizarea Sefi de
securitate si sénatate instructiunilor de subdiviziu
in munca securitate si sénatate ni




prevenire a
accidentelor

2. Consolidarea
cadrului procedural
tehnic

Elaborarea si
actualizarea
periodica a
procedurilor tehnice
de exploatare si
mentenanti

- Aprobarea si
comunicarea
procedurilor citre
personalul
responsabil

- Asigurarea
accesului
personalului la
procedurile tehnice
actualizate

Nerespectarea
procedurilor tehnice

Reducere

Instruiri periodice;
verificéri operative;
monitorizare
continui

SPP/CT

Permanent

3. Organizarea
sistemului de

instruire profesionala
continud

Elaborarea si
aprobarea planului
anual de instruire a
personalului

- Organizarea
instruirilor periodice
privind exploatarea
echipamentelor si
procedurile tehnice

Lipsa instruirii
periodice

Reducere

Plan anual instruire;
rapoarte de
participare; evaluare
cunostinte

SRUCD/
CIM

Trimestrial

20



- Monitorizarea
participarii
angajatilor la
programele de
instruire

4. Asigurarea
echipamentului
individual si colectiv
de protectie

Identificarea
necesarului de
echipamente de
protectie pentru
fiecare post de
munca

- Achizitionarea si
distribuirea
echipamentelor
corespunzatoare
- Verificarea
periodica a starii
echipamentelor si
inlocuirea celor
uzate

Echipamente de
protectie insuficiente

Reducere

Inventariere
periodica; verificare
dotari

Toate
subdiviziu
nile/SPP

Permanent

5. Implementarea
unui sistem de
controale interne
privind securitatea

Elaborarea
procedurilor interne
pentru monitorizarea
securitatii

- Stabilirea
responsabililor
pentru efectuarea

Lipsa controalelor
interne privind
securitatea

Reducere

Inspectii interne;
audit securitate;
rapoarte periodice

SSI/CIM/
SRU si
CD

Trimestrial

21



controalelor
- Definirea
frecventei si
metodologiei
controalelor

Obiectivul operational nr.5 Gestionarea eficientd a resurselor financiare si materiale

si stocurilor

- Stabilirea
responsabililor
pentru efectuarea
inventarierilor

- Documentarea si
aprobarea

reconciliere conturi

1. Optimizarea Crearea si Utilizarea ineficientd | 2 6 | Reducere | Monitorizare stocuri; | SPA / CG/ Lunar
gestiunii stocurilor mentinerea unui a stocurilor inventar periodic; gestionari

registru electronic al reguli interne de stocuri

stocurilor consum

- Stabilirea stocurilor

minime $i maxime

pentru fiecare tip de

material

- Inventarierea

periodici a stocurilor
2. Organizarea Elaborarea Complexitatea 2 4 | Reducere | Program anual de DG/CG/ Anual
inventarierii calendarului anual proceselor inventariere; gestionari
periodice a bunurilor | de inventariere rapoarte de control; stocuri
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rezultatelor
inventarierilor

3. Consolidarea
procesului de

aprobare a platilor

Verificarea
documentatiei
justificative inainte
de efectuarea platilor
- Stabilirea
responsabililor
pentru aprobarea
platilor

- Aplicarea
procedurilor interne
privind autorizatiile
de plata

1.Intarzierea platilor
2. Obtinerea
autorizatiilor de plata

Reducere

Proceduri aprobiri
plati; controale
interne; reconciliere
facturi

CG/DG/S]

Permanent

controlul
executarilor

4. Monitorizarea si

cheltuielilor aprobate

Urmdrirea
anuald/periodici a
executiei costurilor
- Compararea
cheltuielilor efective
cu cheltuielile
aprobate

- Raportarea
abaterilor citre
conducerea
intreprinderii

Depagirea costurilor

Reducere

Analiza periodica;
rapoarte anuale

SPAET

Anual




Obiectivul operational nr.6 Asigurarea conformititii cu cadrul normativ

1. Monitorizarea
legislatiei si
reglementérilor in
domeniul energetic

Urmarirea periodica
a modificarilor
legislative si
reglementarilor
ANRE sau altor
autoritati

- Informarea
conducerii si
subdiviziunilor
despre noile cerinte
- Inregistrarea
documentatiei
legislative relevante
pentru activitate

Interpretarea dubla

3

Reducere

Monitorizare
legislatie;
consultanta juridica;
controale interne
periodice

CIM/SJ/
SMT/SC

Permanent

2. Consolidarea
procesului de
revizuire §i
actualizare a actelor
interne

Inventarierea tuturor
actelor interne
existente

- Stabilirea unui
calendar anual de
revizuire a actelor

- Aprobarea actelor
actualizate conform
procedurilor interne

Neactualizarea
actelor interne.
Erori de
neconformitate cu
cadrul legal.

Reducere

Revizuire periodica;
arhivare centralizata;
aprobari oficiale

Toate
subdiviziu
nile

Trimestrial

3. Organizarea si
planificarea

Elaborarea
calendarului anual al

Lipsa raportarilor
obligatorii.

Reducere

Proceduri de
raportare; calendar

CG/SPIO
M/SPAET

Permanent
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raportarilor raportarilor Sanctiuni privind raportéri; verificare /SMT/SR
obligatorii - Stabilirea neincadrarea in respectare termene Usi
responsabililor termen. CD/SPA/
pentru fiecare raport SDG/SPP/
- Corelarea LP_M/ _
termenelor de subdiviziu
raportare cu cerintele e
legale si interne relevante
’ conform
domeniulu
ide
activitate
4. Monitorizarea si | Efectuarea Sanctiuni din partea | 3 Reducere | Audit intern CIM Trimestrial
corectarea abaterilor | controalelor interne | autoritatilor de periodic; verificari
pentru identificarea | reglementare de conformitate;
eventualelor rapoarte catre
neconformititi management
- Aplicarea
masurilor corective
si preventive
- Raportarea
rezultatelor si
urmdrirea
implementarii
masurilor
Obiectivul operational nr.7 Modernizarea si dezvoltarea infrastructurii
1. Consolidarea Elaborarea planurilor | Intirzieri in 3 Reducere | Monitorizare SPIOM/ | Permanent
procesului de detaliate de implementarea calendar proiecte; Inginer sef

m




procedurilor de

planificare a implementare pentru | proiectelor rapoarte periodice; industria
proiectelor fiecare proiect investitionale. intdlniri de progres prelucrito
investitional Nevalorizarea are/
- Stabilirea etapelor resurselor financiare. Manager
si termenelor clare proiect
de realizare
- Corelarea
planurilor de proiect
cu resursele
disponibile si
bugetul aprobat
2. Monitorizarea Verificarea lunarda a | Depasiri de budget. Reducere SPIOM Lunar
executiei proiectelor | cheltuielilor Neexecutarea
investitionale comparativ cu planul | bugetului.
aproba.t. . Control periodic;
- Identificarea si ) aprobarea etapelor;
raportarea abaterilor audit proiect
- Analiza cauzelor
depasirilor de buget
3. Consolidarea Elaborarea si Calitate scazuti a Reducere SPIOM/ | Permanent
standardelor si actualizarea lucrarilor Inginer sef
procedurilor de instructiunilor Inspectii tehnice; in
calitate tehnice si verificari calitate;; industria
standardelor de contracte cu clauze | Prelucrato
calitate de penalizare are/
- Aprobarea Gest19ne'1r1
de utilaje
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control al calitatii

- Distribuirea
documentatiei citre
personalul
responsabil

4. Consolidarea
procesului de

economica a PMI

planificare tehnico-

Flaborarea planurilor
tehnico-economice
pe baza datelor
istorice si
prognozelor reale

- Corelarea
planurilor cu
obiectivele
operationale si
bugetul aprobat

- Implicarea
subdiviziunilor
relevante 1n procesul
de planificare

Planificare tehnico-
economica deficitari

Reducere

Revizuire planuri;
simuldri scenarii;

SPIOM

Trimestrial

Obiectivul operational nr.8 Managementul resurselor umane

1. Planificarea si
recrutarea

personalului calificat

Evaluarea
necesarului de
specialisti tehnici pe
subdiviziuni

- Lansarea
proceselor de

Lipsa specialistilor
calificati

Reducere

Parteneriate cu
institutii de
invatdmant; recrutare
activd; programe de
atragere talente

SRU si

Permanent
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recrutare si selectie
- Colaborarea cu
institutiile de
invatamant si
parteneri pentru
atragerea de

specialisti
2. Organizarea Elaborarea unui plan | Instruire profesionali Reducere | Plan anual instruire; CIM/ Anual
programelor de anual de instruire pe | insuficienta Programe SRU si
instruire profesionald | sybdiviziuni Lipsa centrelor de indivuduale de CD/ SPP/
- Stabilirea tipurilor | instruire specializate pregatire Sefi
de instruire necesare | Dationale profesioanla, subdiviziu
(tehnica, de rapoarte de nilor
securitate si sdnitate participare; evaluare
in munca etc.) compeisnie
- Comunicarea
planului si
implicarea
angajatilor
3. Prevenirea Elaborarea si Contflicte interne Reducere SRU si
conflictelor prin implementarea CD/ AAC/
coml_micare si regulamentelor de S?ﬁ_i
politici interne conduit si politici Brocatit fiteiie de subqivmu
anti-conflict mediere; intalniri Blegt Pe ¢
- Stabilirea unor periodice; sondaje rmanen

proceduri clare de
rezolvare a
disputelor

- Promovarea

climat organizational
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comunicarii deschise
sl respectuoase intre
angajati

Obiectivul operational nr.9 Securitatea informationali si protectia datelor

1.Consolidarea - Segmentarea Atacuri cibernetice 3 Reducere STIC Permanent
securitétii sistemelor | retelelor SCADA de | asupra sistemelor
SCADA retelele publice si SCADA

administrative.

) Af:tufiltzarea Sisteme de securitate

petlodien iture- IT; firewall i

ului si pa'ltch-urllor anfiviras;

de securitate. monitorizare

Implementarea continud; teste de

firewall-urilor si penetrare

sistemelor de

detectie a

intruziunilor (NDR);
2. Consolidarea Instalarea si Pierderea datelor 3 Reducere | Backup-uri regulate; SSIM/ Zilnic /
securitatii IT actualizarea tehnice, stocare securizati; STIC Saptimana

sistemelor antivirus | ransomware, phising, proceduri de 1

si de protectie a inginerie sociala restaurare date,

retelei autentificare

’ multifactorial
- Actualizarea (pentru serviciile
periodica a software- disponibile)
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ului si patch-urilor
de securitate.

- Inlocuirea
periodica a tehnicii
de calcul cu SO
invechit, si/sau
platformele de
virtualizare cu suport
expirat.

- Limitarea accesului
la datele tehnice pe
baza
responsabilitatilor

- Monitorizarea si
jurnalizarea
accesului la
sistemele cu date
sensibile.

Implementarea
sistemelor de
detectie a
intruziunilor (EDR);

3. Monitorizarea si
detectarea accesului

neautorizat

Implementarea
sistemelor de
monitorizare si
logare a accesului

- Analiza alertelor de

Acces neautorizat la
sistemele intermne
(furt de date sau

sabotaj)

Reducere

Politici de acces;
autentificare
multifactor;
monitorizare log-uri

SSIM/
STIC

Permanent




securitate si
raportarea
incidentelor

- Investigarea rapida
a acceselor
neautorizate
identificate

4. Implementarea
unui sistem de
gestionare a copiilor
de rezerva regulat

Stabilirea frecventei
backup-urilor (zilnic,
saptamanal, lunar)

- Automatizarea
procesului de backup
pentru date critice

- Verificarea si
validarea periodici a
backup-urilor

Lipsa backup-urilor
periodice

Reducere

Plan backup
automat; verificari
periodice; raportare
cdtre management

SSIM/ -
STIC

Zilnic /
Saptimana
1

5. Revizuirea si
actualizarea
periodicd a
politicilor IT

Inventarierea tuturor
politicilor IT
existente

- Stabilirea unui
calendar anual de
revizuire

- Actualizarea
politicilor in functie
de modificirile
legislative,
tehnologice si
operationale.

Lipsa politicilor IT
actualizate. Eroarea
umand (cea mai mare
vulnerabilitate)

Reducere

Actualizare anuala
politici IT; audit
intern; instruire
angajati

SSIM/
STIC

Anual
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6.Implementarea Configurarea Lipsa controlului de Reducere | Monitorizare STIC Zinic
unui sistem de accesului acces la reteaua
securizare a retelelor dispozitivelor informationala
de comunicatii autorizate la reteaua
de calculatoare,
serviciu protocol
autentificare IEEE
802.1X (dotlx)
Riscurile de fraudi si coruptie
1. Gestionarea Evidenta contabila Erori in date Reducere | Separarea DG/CG/S | Permanent
financiar-contabila atributiilor, C/subdiviz
verificare ierarhica, 1uni
audit intern relevante/
responsabi
li de
prezentare
a
documente
lor
primare
3, Raportire Intocmire rapoarte Raportari financiare Reducere Revizuirfa _ DG/CIM | Anual/trim
' = eronate manageriald, audit estrial/luna
financiara . ;
r/simestrial
3. Organizare Documentatie Favorizarea Reducere | Comisie achizitii, SPA Permanent
achizitii operatorilor declaratii conflict
interese
4. Proceduri licitatie | Evaluare oferte Licitatii trucate Reducere | Transparenta, SPA Permanent

monitorizare




5. Receptie bunuri Verificare calitate Facturi exagerate / Reducere | Comisie receptie, SPA/SPIO
livrare servicii fictive/ verificare tehnici M Permanent
calitate redusa
6. Exercitare atributii | Decizii conforme Acceptare Reducere | Cod conduita, etici, sefi de Permanent
mita/favoruri sl integritate al subdiviziu
Trafic de influenta angajatilor, declaratii ni/SSI
integritate
7. Operare datelor Monitorizare Manipulare date Reducere | Jurnalizare acces. SC/SM | Permanent
comerciale comerciale Analiza statisticii
. Evidenta consum Consum fraudulos Reducere | Monitorizare SDG Lunar
8. Gestionare ’ o
P cantitativa (ScTM)y/
SRT
9. Gestionare stocuri | Inventariere Sustragere bunuri Reducere | Inventariere anuali Gestionari Anual
de bunuri
10. Evidenta timp de | Pontaj Eroare pontaje Reducere | Pontaj electronic sefi de Permanent
munca subdiviziu
ni
11. Administrare Securitate Acces neautorizat Reducere | Gestionarea SSIM/ Permanent
retea accesului la STIC
sistemele
informatice pe baza
drepturilor aprobate.

Acordarea accesului
doar in




baza solicitarii si

aprobarii
subdiviziunilor
responsabile
12. Protectie date Divulgarea, Reducere SSIM/ Permanent
pierderea sau STIC
Goiiiilare compromiterea Instruire, backup
datelor modelate in zilnic

sistemul
informational
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