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’O . SCOPUL POLITICII

1.1.Politica antifrauda si anticoruptie a S.A. ,,TERMOELECTRICA” are ca scop crearea, dezvoltarea

§\\

si mentinerea unui mediu corporativ integru, in care riscurile de fraudi, coruptie, abuz si alte Incélcari
ale integritdtii sunt prevenite, descurajate si tratate eficient. Politica urmareste responsabilizarea
tuturor angajatilor, precum si promovarea unei culturi organizationale bazate pe etic, transparentd si

conduitd profesionala.

SCOPUL POLITICH

Scopul prezentei Politici este de a stabili un cadru unitar, coerent si transparent
pentru prevenirea, identificarea, evaluarea, raportarea si tratarea riscurilor
de frauda si coruptie Tn cadrul organizatiei

consolida mecanismele de  clarnitica responsabilititille proteja resursele, imaginea
control intern managerial si tuturor nivelurilor de con- si interesele organizatiei
prevenire a fraudelor ducere si ale angajatilor in
gestionarea riscurilor de frauda

1.2. Prezenta Politicd asigurd o claritate ferma pentru angajatii S.A. ,TERMOELECTRICA” privind
faptul ca:

v" orice formd de fraudd, coruptie, mituire, trafic de influents, conflict de interese
nedeclarat, abuz de putere sau folosire necorespunzitoare a resurselor societatii este
strict interzisa;

v este interzisd obtinerea oricdrui avantaj necuvenit prin mijloace ilicite sau imorale,

indiferent dacd acesta este realizat in interes personal sau aparent in interesul

Societitii;
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v’ angajatii si tertii (clienti, furnizori, parteneri) au acces la mecanisme confidentiale de

raportare a suspiciunilor de frauda, coruptie si abateri de integritate;

A

v’ toate sesizirile si suspiciunile de nereguli vor fi investigate in mod obiectiv,
profesionist si impartial, iar rezultatele vor sta la baza misurilor disciplinare,

administrative sau juridice, dupi caz.

1.3. Politica contribuie la consolidarea sistemului de control intern managerial (CIM) si sustine
implementarea instrumentelor de prevenire si combatere a riscurilor specifice sectorului

termoenergetic, prin:

v' identificarea si prevenirea riscurilor de frauda si coruptie in procesele critice (achizitii,

contractare, stocuri, mentenantd, comercializare energie termica/electrici etc.);

v’ detectarea timpurie a comportamentelor ce pot afecta interesele financiare,

patrimoniale, operationale, reputationale sau de continuitate ale Societatii;

v’ dezvoltarea responsabilitatii organizationale si individuale fatd de standardele de

integritate corporativi;

v' promovarea colaborarii interne si a unei culturi organizationale care respinge coruptia

si abuzurile.

\\l//

((( (o) ))) II. DOMENIUL DE APLICARE

2.1. Prezenta Politicd se aplica tuturor formelor de frauda, coruptie, abuz, conduitd neetici sau

suspiciunilor asociate acestor fenomene, care implici:

v angajatii S.A. ,,TERMOELECTRICA”, indiferent de functie, nivel ierarhic sau tipul

contractului de munci;
v" membrii organelor de conducere si control;

v’ furnizorii, prestatorii de servicii, antreprenorii, subcontractorii si alti operatori

economici cu care Societatea are relatii contractuale;

Politica se aplicd atat relatiilor financiare, cat si celor non-financiare, inclusiv proceselor interne,

deciziilor manageriale, utilizarii resurselor, achizitiilor, gestiondrii patrimoniului, accesului la
4
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informatie, interactiunii cu autorititile publice si oriciror situatii ce pot genera prejudicii materiale,

TN

operationale sau reputationale.

2.2. Activitatea de investigare a fraudelor sau suspiciunilor de frauda/coruptie se desfisoars indiferent
de:

v" nivelul riscului implicat (minor, moderat sau major);

v’ pozitia, vechimea sau statutul persoanei vizate (angajat, manager, director, membru

CS, partener de afaceri);
v’ existenta unei relatii contractuale active sau suspendate;
v importanta sau méarimea potentialului prejudiciu.

Nici o persoani implicati in activititile Societiitii nu beneficiazi de imunitate sau tratament
preferential in ceea ce priveste examinarea, investigarea si solutionarea suspiciunilor de frauda,

coruptie sau abateri de integritate.

N2
;/ 5 II1. TERMENI SI DEFINITII
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3.1. Abuz de putere / abuz de serviciu — indeplinirea sau neindeplinirea intentionatd, in exercitiul
functiei, de citre o persoana publicd, a unei actiuni cu incilcarea legii, sivarsitd din interes material,
din alt interes personal sau in interesul unei terte persoane, daca aceasta a cauzat daune in proportii

considerabile drepturilor si intereselor ocrotite de lege ale persoanelor fizice sau juridice.

3.2. Conflict de interese — situatia in care subiectul declararii are un interes personal ce influenteaz,
sau ar putea influenta exercitarea impartiald si obiectiva a obligatiilor si responsabilitatilor ce i revin
potrivit legii;

3.3. Coruptie — utilizare a functiei, contrar legii, in interes privat. In acest sens, utilizarea functiei
poate avea loc in cadrul entitétilor publice sau private, in mod direct de catre detindtorul functiei sau

indirect de cétre intermediari, iar interesul privat poate fi propriu pentru detinitorul functiei sau pentru

alte persoane;
3.4. Triunghiul fraudei — model explicativ al aparitiei fraudei format din:

» Motivatie / presiune — nevoi financiare, probleme personale, presiuni profesionale, dorinta

de céstig sau promovare;
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* Oportunitate — lipsa controalelor, supravegherea insuficientd, acces nejustificat la resurse

\\\
%

sau informatii;
» Justificare — autoconstructii mentale prin care faptuitorul justificd comportamentul fraudulos.

3.5. Sistemul de control intern — totalitatea politicilor, procedurilor si mecanismelor implementate
de S.A. ,,TERMOELECTRICA” pentru:

» asigurarea eficientei si eficacititii operatiunilor;

[ ]

conformitatea cu legislatia si reglementirile aplicabile;

L]

protectia patrimoniului §i gestionarea responsabila a resurselor;

integritatea si siguranta informatiilor si proceselor.

IV. POLITICA SI CULTURA
ANTIFRAUDA ANTICORUPTIE

4.1. Conducerea S.A. ,, TERMOELECTRICA” promoveazi o politica de toleranti zero fata de frauda
$1 coruptie, mobilizdnd intreg personalul societitii s3 actioneze permanent cu onestitate, integritate si
responsabilitate profesionald, sa protejeze resursele materiale si financiare incredinfate si si evite

orice abuz de pozitia detinuta.

4.2. Politica si cultura antifraudd si anticoruptie sunt promovate de conducerea S.A.
»  ERMOELECTRICA” prin urmétoarele actiuni:

a. Investigarea internd a tuturor semnalarilor de fraud sau suspiciuni de frauda, inclusiv a celor
transmise anonim, in mésura in care acestea contin informatii suficiente pentru initierea verificirilor

preliminare privind fapta presupus.

b. Analizarea existentei eventualelor deficiente de supraveghere sau control, care ar fi putut
favoriza producerea fraudei, si aplicarea méasurilor disciplinare, in conformitate cu legislatia muncii

si actele interne, persoanelor responsabile de aceste deficiente.

c. Intreprinderea tuturor masurilor necesare pentru recuperarea pierderilor cauzate de fapte de
frauda, inclusiv prin initierea actiunilor civile sau sesizarea organelor competente, atunci cind acest

lucru se impune.

d. Asigurarea transparentei privind politica antifrauda si anticoruptie, prin publicarea si
actualizarea acesteia pe pagina web al S.A. ,TERMOELECTRICA”, astfel incit toti angajatii si

partile interesate s aibd acces nerestrictionat la continutul siu.
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€. Raportarea imediati citre conducerea S.A. »TERMOELECTRICA” a oriciror cazuri sau

N
~Ni

suspiciuni de frauda, utiliznd toate canalele de comunicare instituite (raportare ierarhici, formular

intern, cutia de integritate etc.), in conformitate cu procedurile interne.

@)

5.1. Angajatii S.A. ,, TERMOELECTRICA?” trebuie si evite orice situatie care poate genera

V. CONCEPTUL $I EVALUAREA RISCURILOR

DE FRAUDA SI DE CORUPTE

conflicte intre interesele personale si responsabilititile profesionale, indiferent daci aceste
conflicte sunt reale, potentiale sau susceptibile si apard. Fraudarea proceselor interne sau actele de
coruptie pot genera pierderi financiare semnificative, pot perturba activitatea operationald a societitii
si pot afecta imaginea si reputatia institutiei in relatia cu autorititile, partenerii, consumatorii sl opinia

publica.

EVALUARE

Evaluarea riscurilor

in functie de impact
si probabilitate

IDENTIFICARE : ') )
Identificarea riscurilor :

aferente obiectiveior IDENTIFICARE

JAN

TRATARE
Stabilirea masurilor
de control aferente

Pentru prevenirea §i gestionarea acestor riscuri, este necesari consolidarea continui a
proceselor operationale, a procedurilor interne aplicabile si a sistemelor de control intern
managerial, astfel incat acestea si prevind, si detecteze si s descurajeze orice comportament
fraudulos. La luarea oricérei decizii, fiecare angajat trebuie sé ia in considerare riscurile operationale,

financiare, de conformitate si reputationale aferente activitatii pe care o desfasoari.

5.2. Procesul de gestionare a riscurilor de fraudi si coruptie are scopul de a permite conducerii
S.A. ,TERMOELECTRICA” si managerilor de la toate nivelurile s identifice elementele de
incertitudine care pot afecta atingerea obiectivelor strategice, operationale si financiare ale societatii.

Gestionarea eficientd a riscurilor permite cresterea capacititii entitatii de a adduga valoare, de a utiliza

7
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resursele in mod eficient si de a asigura prestarea unor servicii fiabile, sigure si eficiente citre

consumatori,

5.3. Gestionarea riscurilor de fraudi si coruptie in cadrul S.A. ,TERMOELECTRICA” implica

urmatoarele trei actiuni principale:

o Identificarea riscurilor aferente obiectivelor strategice si operationale ale societitii, inclusiv
la nivelul proceselor de bazi (producere, transport, distributie, comercializare), proceselor

suport si proceselor de guvernanti;

~

 Evaluarea riscurilor, prin estimarea impactului si probabilitatii de materializare, in

conformitate cu metodologia interna de management al riscurilor.

¢ Stabilirea i implementarea misurilor de control, respectiv actiuni de prevenire, detectare,
atenuare, eliminare sau transfer al riscurilor, precum si monitorizarea continua a eficacitatii

acestor misuri.

—o= - VL. DETECTAREA, INVESTIGAREA SI RAPORTAREA

=Q=—— FRAUDELOR/SUSPICIUNILOR DE FRAUDA

6.1. Detectarea fraudelor si a suspiciunilor de fraudi se realizeazi prin colectarea informatiilor din
diverse surse interne si externe, inclusiv: cutia postala de sesiziri, sesizari depuse in audient, scrisori,
adrese electronice dedicate, controale interne, audit intern, inspectii, verificiri tematice sau informatii

primite de la parteneri, furnizori si consumatori.

6.2. Toate canalele de informare privind sesizarea fraudei trebuie si fie accesibile atit angajatilor S.A.
» TERMOELECTRICA®™, cét si persoanelor din exterior care au motive intemeiate si raporteze o

frauda sau o suspiciune de frauda.

6.3. Orice frauda detectata sau orice suspiciune de fraudi trebuie raportatd imediat Conducerii S.A.
~TERMOELECTRICA”. In baza informatiilor disponibile si in cazul in care existi argumente

temeinice, Conducerea va dispune initierea procedurii formale de investigare.

6.4. Pentru aplicarea eficientd a politicii antifraudd si facilitarea investigatiilor, angajatii sunt
Incurajati si semnaleze orice frauda sau suspiciune de fraudi de care iau cunostinta. Sesizarile pot fi
depuse prin cutia postald amplasati In sediile societitii sau prin celelalte canale institutionale stabilite

(telefon, e-mail, platforma interna etc.).
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6.5. Periodicitatea de verificare si modul de gestionare a sesizérilor depuse in cutia postala antifrauda
vor fi stabilite de cétre Serviciul Resurse Umane si Controlul Documentelor, de comun acord cu

Directorul general al intreprinderii, printr-o instructiune interna.

6.6. Angajatul sau persoana externi care semnaleazi o fraudd/suspiciune de fraudi are dreptul de a
ramane anonim(%). Este important ca informatia transmisa sa fie cAt mai exacti si sd contina detalii
relevante precum: persoana(ele) implicati(e), natura fraudei, locul si timpul producerii,

circumstantele, documente sau alte indicii utile.

6.7. Deciziile privind aplicarea masurilor disciplinare, recuperarea prejudiciilor, inifierea unor actiuni
civile sau sesizarea organelor de urmirire penald vor fi luate de citre Conducerea societatii, cu

consultarea Serviciului Juridic.

N2
NAS VL. CONFIDENTIALITATE
7\

7.1. Confidentialitatea informatiilor referitoare la actele de frauda sau suspiciunile de frauda raportate
este esentiald pentru a evita afectarea reputatiei persoanelor vizate, in special in situatiile in care

acestea se dovedesc ulterior a fi nevinovate.,

7.2. Toate informatiile primite sau obtinute in legatura cu fraudele sau suspiciunile de frauds vor fi
tratate strict confidential. Conducerea si orice persoand implicatd in analizarea sau solutionarea
cazului au obligatia de a pastra confidentialitatea absoluti asupra datelor, documentelor si

constatarilor.

7.3. Documentele aferente si orice date sensibile nu vor fi divulgate sau discutate cu personae care
nu detin competente, atributii sau autorizatie in acest sens. Divulgarea informatiilor poate avea loc
doar citre persoanele relevante, in baza principiului ,,necesititii de a cunoaste”, si doar la decizia
expresd a Conducerii S.A. ,,TERMOELECTRICA™.

()} VIIL. RESPONSABILITATI
Yo a4

8.1. Conducerea S.A. ,, TERMOELECTRICA” este responsabild de stabilirea, implementarea si
mentinerea unui sistem eficient de control intern managerial si guvernanta corporativ, astfel incat si
asigure conformitatea cu legislatia aplicabild, integritatea proceselor operationale si prevenirea

fraudelor si actelor de coruptie.
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8.2. Conducerea societitii are obligatia de a elabora, implementa si mentine masuri eficiente de

e

i

prevenire a actiunilor sau omisiunilor care ar putea genera prejudicii financiare, pierderi operationale,
afectarea nivelului de conformitate sau a reputatiei S.A. ,,TERMOELECTRICA”. In acest sens,

conducerea pune in aplicare proceduri adecvate pentru:

* claborarea, implementarea si monitorizarea conformitatii cu legislatia, reglementrile interne,
politicile, procedurile si instructiunile aferente conducerii financiar-administrative si

operationale;

» elaborarea si implementarea strategiilor si masurilor de prevenire §1 detectare a fraudelor si

actelor de coruptie;

» implementarea, testarea si actualizarea permanenta a masurilor de control destinate prevenirii

si detectarii fraudelor;

* raportarea promptd si documentata a situatiilor de fraudd/suspiciuni de frauda, atunci cand

acestea sunt identificate sau exista riscul producerii lor.

8.3. Toti angajatii S.A. ,, TERMOELECTRICA”, indiferent de nivelul lerarhic sau functia detinuti,
au responsabilitatea de a proteja activele societitii, de a utiliza rational si eficient resursele materiale
si financiare, de a actiona in interesul societdtii si de a contribui la mentinerea unei imagini

institutionale pozitive si integrate.

8.4. In situatia in care unui angajat i se oferd sau i se soliciti s accepte din partea unor terte persoane
cadouri, avantaje, servicii sau beneficii de orice naturd, direct sau indirect legate de exercitarea
atributiilor de serviciu, acesta este obligat si informeze imediat conducerea, in conformitate cu
prevederile Codului de conduiti, etici si integritate al angajatilor al S.A. ,,TERMOELECTRICA” si

ale legislatiei aplicabile.

8.5. In contextul politicii antifrauda si anticoruptie, rolul subdiviziunii de audit intern din cadrul S.A.
» TERMOELECTRICA” consti in a:

a. contribui la prevenirea si descurajarea fraudelor prin evaluarea eficacititii sistemelor de

control intern in cadrul misiunilor de audit;

b. asista conducerea in procesul de identificare a fraudelor/suspiciunilor de frauds;

10
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o7 J‘ w IX. DISPOZITII FINALE

9.1. Subdiviziunile ale S.A. ,,TERMOELECTRICA” sunt investite cu dreptul de inaintare a

propunerilor de revizuire si actualizare, la necesitate, a prevederilor prezentei Politici.

It
A\
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e
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9.2. Subdiviziunile si entititile organizatorice ale S.A. »TERMOELECTRICA” vor elabora, dupa
caz, proceduri si reglementidri interne complementare Politicii antifraudi si anticoruptie, in

conformitate cu specificul activitatii acestora.

9.3. Prezenta Politicd nu substituie legislatia in vigoare in domeniul antifraud si anticoruptie si se

aplici cu respectarea cadrului normativ national, inclusiv a actelor interne ale societdtii.

b Y
N ¥
\\c \\\ X. RISCURILE DE FRAUDA SI ANTICORUPTIE
RN\

10.1. Riscurile de frauda i anticoruptie reprezints amenintari potentiale care pot afecta integritatea,
resursele financiare, patrimoniul, procesele operationale si reputatia S.A. ,, TERMOELECTRICA™.
Acestea pot aparea la toate nivelurile entitatii si pot implica angajati, conducitori, furnizori, prestatori,
persoane terte sau alte parti interesate.
1. Riscuri de frauda financiari

» Manipularea sau falsificarea documentelor financiar-contabile

* Deturnarea sau insusirea mijloacelor banesti

 Plati ilegale sau nejustificate

» Raportdri financiare eronate cu intentie

» Utilizarea necorespunzitoare a avansurilor sau a mijloacelor banesti acordate pentru

deplasari/achizitii

2. Riscuri de achizitii frauduloase

» Favorizarea nejustificatd a unor operatori economici

 Licitatii trucate sau aranj amente anticoncurentiale

» Contracte atribuite fraudulos

 Influentarea criteriilor de calificare si evaluare in favoarea unor furnizori

 Facturi exagerate, plati pentru bunuri/servicii neexecutate, etc.

3. Riscuri de coruptie si miti

11
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Acceptarea sau oferirea necuveniti de bani, servicii, cadouri, favoruri

7l

Solicitarea de avantaje necuvenite pentru atribuirea contractelor
Interventii nejustificate in procesele decizionale

Trafic de influenta

Folosirea functiei in interes personal sau pentru terti

4. Riscuri de fraudi operationali

Manipularea datelor tehnice si de producere a energiei
Consum fraudulos de combustibil sau materiale
Sustragerea mijloacelor fixe, utilajelor, componentelor tehnice

Falsificarea registrelor de operare sau a parametrilor de productie

S. Riscuri legate de resursele umane

Angajari frauduloase sau favoritism
Atribuirea de sarcini sau functii in baza unor interese personale
Falsificarea datelor din tabelele de pontaj

Obtinerea de beneficii interne prin inducerea in eroare a conducerii

6. Riscuri de fraudi informatici / cibernetici

Compromiterea e-mailului pentru a solicita plati frauduloase.
Acces neautorizat la retelele indsutriale SCADA

Sustragerea intentionati de date.

7. Riscuri de conflict de interese

Participarea la decizii avind un interes personal sau familial
Relatii necorespunzitoare cu furnizori, contractori sau terti

Utilizarea informatiilor interne in scop personal

8. Riscuri patrimoniale si materiale

Sustragerea activelor (combustibil, piese, utilaje)
Manipularea stocurilor din depozite
Inventariere incorecta intentionati

Folosirea ilegald a mijloacelor de transport ale societatii

12
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9. Riscuri reputationale

Divulgarea neautorizata a informatiilor sensibile
Comunicarea publici eronati sau manipulati

Prejudicii de imagine generate de acte frauduloase sau coruptie

(D)

Anexa 1

Elemente de prevenire a fraudei si coruptiei

Implementarea, mentinerea si dezvoltarea unui sistem eficient de Control Intern Managerial
(CIM), orientat spre prevenirea, detectarea si corectarea neregulilor si abaterilor.
Elaborarea si aplicarea procedurilor de control intern adecvate proceselor operationale,

3 A

financiare si tehnice, inclusiv utilizarea principiului ,, patru ochi” in activititile cu risc crescut.
Asigurarea securititii pastrarii bunurilor materiale prin utilizarea controalelor de acces,
sistemelor de monitorizare video, sigilare, inventariere periodica, dulapuri si seifuri
securizate.

Implementarea masurilor de securitate cibernetica, inclusiv controlul accesului la sistemele
informationale, autentificare in doi pasi si monitorizare continui a activitatilor IT critice.
Instituirea unui sistem obiectiv, transparent si meritocratic de recrutare si selectie a
personalului, cu verificarea integrititii profesionale.

Promovarea principiilor de etici, integritate si conduiti profesionali, consolidarea culturii
organizationale si formalizarea comportamentelor acceptabile prin proceduri interne clare.
Instruirea noilor angajati si formarea continui a tuturor salariatilor privind Codul de
conduitd, etica si integritate al angajatilor S.A. »TERMOELECTRICA”, politica antifrauda
si anticoruptie, conflictele de interese si raportarea neregulilor.

Segregarea atributiilor si consolidarea supravegherii asupra activitatilor sensibile, in special
cele ce implici gestionarea fondurilor, achizitii, stocuri, contracte sau acces la sisteme tehnice.
Asigurarea transparentei in procesul de planificare, organizare si desfisurare a achizitiilor,
precum si respectarea legislatiei nationale si reglementarilor interne.

Implementarea unui sistem eficient de sanctionare disciplinar, precum si a unor mecanisme
de raportare prompti a oricaror fraude, suspiciuni de frauda sau incalcari de integritate.
Analiza periodicd a impactului fraudelor sau neregulilor asupra rapoartelor financiare si
operationale si aplicarea masurilor corective.

Declararea, gestionarea si monitorizarea conflictelor de interese, inclusiv obligatia
angajatilor de a comunica orice situatie ce poate afecta impartialitatea decizionali.
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